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1 OBJETIVO

Esta Guia de Usuario tiene por objeto mostrar el modo de acceso a la nueva WiFi que se esta desplegando
en los centros educativos publicos, de ensefianza obligatoria, de la Comunidad de Madrid, enmarcado en
el Proyecto de Escuelas Conectadas (en adelante EE.CC.).

En este sentido, la nueva WiFi, dentro de cada centro, radia varias redes, y cada una de las cuales tiene
un objetivo diferente, diferentes usuarios y diferentes requerimientos de acceso.

Un centro que, dentro del Proyecto EE.CC. ya haya sido finalizado, migrado y entregado a la C.M., podra
comprobar que, desde cualquier dispositivo mévil ubicado dentro de los espacios educativos y comunes,
si se activa la busqueda de redes Wifi, podra ver las siguientes:

- WEDU: para el acceso de alumnos y profesores.
- WEDU_PROF: para acceso exclusivo del profesorado del centro.

- WEDU_PRIM: acceso exclusivo de alumnos en las sedes de infantil y primaria (menores de 12
anos).

-  WEDU_DEV: acceso exclusivo para pantallas desplegadas por el proyecto Aulas Digitales

- WEDU_CM: para acceso de padres e invitados del centro.

Todas ellas requieren un procedimiento de autenticacion, que difiere en cada una de ellas, y que se
explicard mas adelante.

Igualmente, esta Guia afiade al final, unos apartados de como deben configurarse los dispositivos moviles
para tener acceso a estas nuevas redes wifi, teniendo en cuenta los sistemas operativos mas habituales
en el mercado: Android, I0OS, Windows, Linux.

La configuracion de los dispositivos méviles de los centros, o particulares de profesores, alumnos o
padres, es responsabilidad del propio centro.

M.D. facilita esta Guia para ayudar a dicha configuracion a los centros, pero no prestara apoyo
técnico a la configuracion de dispositivos moviles de los centros educativos y/o particulares (de
profesores, alumnos o padres).

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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2 NECESIDAD DE DISPONER DE CLAVE/CONTRASENA DE EDUCAMADRID PARA ACCEDER
A LAS REDES WIFI DENOMINADAS WEDU, WEDU_PROF Y WEDU_PRIM.

Para el acceso a WEDU, WEDU PROF y WEDU PRIM es imprescindible disponer de
clave/contraseina en EducaMadrid.

Todos los centros educativos tienen acceso a EducaMadrid y son los propios centros los responsables
de la gestion de usuarios, tanto del personal del centro como de los alumnos matriculados en el mismo.
En este sentido los centros educativos realizan el mantenimiento de las cuentas de usuarios (altas, bajas,
cambios de contrasenfa, etc.), desde la cuenta institucional y desde la cuenta del coordinador TIC.

Los centros son los responsables directos de la permanente actualizacion de las cuentas de usuario y los
que pueden resolver incidencias relacionadas con las mismas. Asimismo, los propios profesores pueden
renovar su contrasefia en caso necesario.

Si un usuario tiene como correo electronico de EducaMadrid: nombre.apellido@educa.madrid.org, su
usuario es “ nombre.apellido “, que sera lo que debe introducir al sistema (sin comillas). Ademas, debera
introducir su contrasenfa.

Ayuda de EducaMadrid sobre gestion de usuarios:

http://ayuda.educa.madrid.org/index.php/Educa62 Gestion de Usuarios

Los centros educativos pueden dirigirse al CAU de EducaMadrid para resolver cualquier incidencia
relacionada con la gestion de usuarios de EducaMadrid que no pueda resolver por sus propios medios.

Los centros disponen de dos entornos de ayuda para resolver incidencias:
- CAU EducaMadrid. Incidencias relacionadas con la gestion de claves de EducaMadrid:

El centro debe verificar que el usuario que manifiesta la incidencia efectivamente tiene un problema. Lo
puede realizar solicitando al usuario que acceda a algun servicio de EducaMadrid autenticandose con su
usuario y contrasefia de EducaMadrid (xxxxxx@educa.madrid.org).

En caso de que el usuario acceda a los servicios de EducaMadrid, como por ejemplo al correo electronico,
cloud, entre otros, y con su clave no pueda acceder a la WIFI, se habra comprobado que la incidencia
corresponde al sistema de autenticacion. En este caso el centro debera recurrir al CAU de Madrid Digital,
una vez comprobado que la clave y contrasefia del usuario son correctas.

Los centros pueden llamar al teléfono: 900 100 172 y/o abrir una incidencia en cau@educa.madrid.org

- CAU de Madrid Digital: Incidencias cuando usuario y clave de acceso son correctas y que
por lo tanto corresponden al sistema de autenticaciéon y acceso a la Red.

El centro debera abrir y gestionar una incidencia en el CAU de Madrid Digital, informando de que se ha
comprobado previamente que la clave/usuario de la persona que requiere el acceso a la red son correctas.

Los centros pueden abrir incidencia en FARO, a través de la url:

https://faro.comunidad.madrid/dwp/app/#/catalog

(en el apartado 8.3 de esta Guia se describe graficamente el sencillo procedimiento para realizarlo)
O llamar al teléfono: 91 580 50 50
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3 ACCESO A LA WIFI DENOMINADA WEDU

Como hemos indicado anteriormente, esta Wifi esta concebida para acceso de alumnos y profesores
desde cualquier dispositivo moévil, sea del centro educativo o particular.

3.1 Acceso a WEDU

Para acceder a WEDU el sistema solicitara clave y contrasefa. La persona que quiere acceder debera
introducir su clave y contrasefia de EducaMadrid para autenticarse en el sistema.

3.2 Modo de acceso a WEDU:

Cuando desde cualquier dispositivo moévil se intente acceder a WEDU, el sistema de acceso solicitara, a
través de una pantalla en el dispositivo, la clave y contrasefa del usuario de EducaMadrid.

4 ACCESO A LA WIFI DENOMINADA WEDU_PROF

Esta red es para acceso exclusivo del profesorado del centro, sea desde dispositivos del centro o desde
dispositivos particulares del propio profesor.

Esta red permite:

- Que una vez configurado el dispositivo del profesor y accedido la primera vez a la misma, la
conexion sera automatica a WEDU_PROF cada ver que dicho dispositivo esté bajo la cobertura
de la red WEDU_PROF. Es decir, como nuestros dispositivos particulares cuando accedemos a
la red WiFi de nuestro domicilio: no nos pide una nueva autenticacion.

- Desde WEDU _ PROF estaran disponibles las impresoras conectas en red del centro, para poder
enviar a través de la misma trabajos a impresion.

41 Acceso a WEDU_PROF

Para acceder a WEDU el sistema solicitara clave y contrasefa. La persona que quiere acceder debera
introducir su clave y contrasena de EducaMadrid para autenticarse en el sistema.

4.2 Modo de acceso a WEDU_PROF:

Cuando desde cualquier dispositivo movil se intente acceder a WEDU, el sistema de acceso solicitara, a
través de una pantalla en el dispositivo, la clave y contrasena del usuario de EducaMadrid.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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5 ACCESO A LA WIFI DENOMINADA WEDU_PRIM
Esta red es para acceso exclusivo de centros de infantil y primaria desde dispositivos del centro.
Esta red permite:

- Que una vez configurado el dispositivo y accedido la primera vez a la misma, la conexion sera
automatica a WEDU_PRIM cada ver que dicho dispositivo esté bajo la cobertura de la red
WEDU_PRIM.

5.1 Acceso a WEDU_PRIM

Para acceder a WEDU_PRIM el sistema solicitara clave y contrasefia. La persona que quiere acceder
debera introducir el usuario y contrasena que corresponda a cada centro.

5.2 Modo de acceso a WEDU_PRIM:

Cuando desde cualquier dispositivo mévil se intente acceder a WEDU_PRIM, el sistema de acceso
solicitara, a través de una pantalla en el dispositivo, el usuario y contrasefia correspondiente a cada
centro.

6 ACCESO A LA WIFI DENOMINADA WEDU_DEV

Esta red es para acceso exclusivo de las pantallas instaladas en las aulas que han sido o van a ser
desplegadas por el Proyecto de Aulas Digitales.

Esta red permite:

- Que una vez configurado la pantalla y accedido la primera vez a la misma, la conexién sera
automatica a WEDU_DEV cada vez que la misma sea encendida y siga bajo la cobertura de la
red WEDU_DEV.

6.1 Accesoa WEDU_DEV

Para acceder a WEDU_DEYV el sistema solicitara clave y contrasefa. So6lo sera necesario cumplimentar
una primera vez (durante su instalacién) la clave genérica y contrasefia que se ha facilitado a los centros
para la conectividad de estas pantallas.

Para que la conexion sea exitosa, se realizara una doble validacion: se validara que la clave y contrasefia
son las correctas para ese centro, y ademas que la Mac address de la pantalla que intenta la conexion
se encuentra en la relacion de Mac address de las pantallas que se han instalado en el centro

6.2 Modo de acceso a WEDU_DEV:

Cada vez que la pantalla sea encendida y siga bajo la cobertura de WEDU_DEV, se realizara de modo
automatico la conexion a la misma dado que la clave y contrasefa introducidas la primera vez se
encuentran almacenadas en la memoria de la pantalla.

7 ACCESO A LA WIFI DENOMINADA WEDU_CM

Esta red es para de padres de alumnos o cualquier otro invitado o persona ajena al centro.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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7.1 Acceso a WEDU_CM

Para esta red, WEDU_CM, dado que su acceso es para personas ajenas al centro, no se requiere
disponer de clave/contraseia en el entorno de EducaMadrid.

7.2 Modo de acceso a WEDU_CM:

Cuando desde cualquier dispositivo movil se intente acceder a WEDU_CM, el portal cautivo de acceso
solicitara el numero de movil del usuario al que se le enviara, en menos de 1 minuto, por SMS, la
contrasena de acceso.

El usuario debe asegurarse que el numero de mévil informado esté operativo y con cobertura.

Cuando le llegue por SMS la contrasefia, debera informar la misma en la pantalla de acceso de su
dispositivo a WEDU_CM.

Si transcurre mas de un minuto sin introducirla, debera repetir el proceso desde el principio.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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8 CONFIGURACION DE LOS DISPOSITIVOS UTILIZADOS PARA CADA UNO DE LOS SSIDS

UTILIZADOS

La siguiente tabla resume datos técnicos de las redes WIFI antes descritos segun su proposito y perfil
asociado.

Red inaldmbrica para perfil | Red inaldmbrica para perfil | Red inalambrica para perfil

general. docente. infantil.

SSID: WEDU SSID: WEDU_PROF SSID: WEDU_PRIM

Visibilidad: visible Visibilidad: visible Visibilidad: visible

Autenticacidn: P.Cautivo Autenticacion: 802.1X | Autenticacion: 802.1X

Encriptacién: AES PEAP+MSCHAPv2 PEAP+MSCHAPv2

Encriptacion: AES Encriptacion: AES

Red inaldmbrica para dar | Red inalambrica para perfil

conectividad a pantallas digitales. | invitado

SSID: WEDU_DEV SSID: WEDU_CM

Visibilidad: visible Visibilidad: visible

Autenticacion: 802.1X | Autenticacion: P.Cautivo (Envio

PEAP+MSCHAPv2

Encriptacion: AES

SMS)

Encriptacion: AES

En todos los casos, un mismo usuario podra tener varios dispositivos conectados simultaneamente a

cada red y acceso a una o varias redes segun su perfil de usuario.

A continuacién, se muestra, a modo de guia, pantallas para la correcta configuracion de cada uno de

los dispositivos inalambricos, teniendo en cuenta los sistemas operativos que los gestionan, segun el

SSID al que el usuario se quiera conectar.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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8.1 Configuraciéon en Microsoft WINDOWS 10y 11
SSID WEDU

© | 172.23.140,164:8080/PortalServer/customize_new/158 178/pc/auth jspPacip=10%2E123%2E44%2E 125 url=htt

e
(V)
LogIn
A
&

WEDU

Conectar autométicamente

Conectar

WEDU_CM

VERNE-GUEST

Abierta

chromecast

Wi ki Modo avién
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SSID WEDU_CM

@ | 172.23.140.164:8080/PortalServer/customize_new/1594846886367/pc/auth jsp?acip=10%2E123%2E44%2E 124&url=http%3A%2F%2Fwww2En

Bienvenido a Wi-Fi

Obtener con.. .|

Inicio de sesion

Npcap Loopback Adapter
Sin Ir t

fortiss|

WEDU_CM
in Internet, abierta

Desconectar

O

Modo avién
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SSID WEDU_PROF

Para configurar dispositivos con Sistema Operativo Windows 10 y 11 para su acceso a la red con SSID
“WEDU_PROF”, hay que realizar los siguientes pasos:

1.- Haga click en la lupa al lado del simbolo de Windows y escriba Panel de Control, luego haga click en el.

Todo &

Befco ooincidencia

m Pl dle contral

Apkccrin

B o ol §i owl iy Lk T

1 Ak
fonr phcaoin g armches
Fadar g e

Faracior o [ haara cle Tinies

L panel de gonl]

™
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(O panelde| )
Todo Aplicaciones Documentos Web  Mas v &
Mejor coincidencia
Panel de control
| & ccen
Aplicaciones Panel de control
i Aplicacion
[ Panel de telemetria para Office >
Configuracion 2 Abrir
& Seguridad de Windows > k4
o Configuracién de Seguridad de 5 ReciemE
Windows
EF Desinstalar un programa
2 Configuracién del panel de 5 o
" entrada de escritura a mano I
8n\Onel
1 B3 Activar o desactivar el panel tactil >
Buscar en el trabajo y en Internet
e o Z:r:{le i‘ee;Ver resultados del trabajo y 5 —
i’ o = GGG oo yOCTE T+ 08 &G@ E
—
2.- Seleccione Centro de redes y recursos compartidos.
& Parel de controh fReden o irternet - 0 X

. « 1 %> Panel_ > Redes o Infenet » v D

Vertana prinopal del Panel de Centro de re
okl by ;

Vir o E12000 v lnh tarmas e tod  Coneciansd 3 una ted

Ssterna y seQuridad

* Redes & Intemet e ;}

Hardware y sondo
Programas

Cuontay de suwo
Apacenca y pecsonalizacién
Relof y regesn

Accmitalidad

3.- Haga clic sobre configurar una nueva conexién de red.

B Panel de contioh\ Redes « Internet\Contro de redes ¥ 1e0wrs0s compawtdos -

- « 1t 8 -« Rede. > Contraderodesyr v L

1 A Ver informacion basica de la red y configurar conexiones
Vertana prncipal del Panel de

Control Vet las redes activos

Carnblar configuraciin del

BunuescosPowa e
adaptador 2 Tpo de accesa cetret
Red ptilics Conexiones: aAw unuesconPown
Caenbiar configuracdn de uso
compantdo avanzado
Opocnes de itreamng Tpo de scoeser Sin acoeso a la red
identificada
mutmedia Sl o Conmones o Lthernet 4
Red pitiica " 0

Cambior b configueacin de eed

W Configurar una noevas conenion o red

Configuia una coneitn de banda ancha, de acceso telefonio o VPN o bien configurar un
enrutador © punto de acceso

o

Sclucionar probleens

Dagnosticar y teparar problemas de red u obtener nformactn de solucon de problemas

Fuowal de Wedows Defender

Opciones de Inteenet
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% Configurar una conexdn o red

Elegir una opcion de conexion

.0 Conectarse & Intaenet

t. Configurar una mueva red
-~

i(mmsv.nmuudeh‘lbqo

[Sipdeote ] concet

A

m LA UNION EUROPE
: cosen x * Fondo E de D llo Regional
i redes _ = - B
4.- Haga clic en la Conectarse manualmente a una red inaldmbrica.

- X

5.- Completamos el nombre de red como WEDU_PROF vy el tipo WPA2-Enterprise y hacemos click en

siguiente y en cambiar la configuracion de conexion en la siguiente ventana.

& Conectorse manualmante 3 una 1ed ineldmbirica

Escniba la informacion de la red inalambrica que desea agregar.

Nombre de la red WEDU _PROF

Fpo de segueidad WPAZ Entergre v
Tipo de cfrado FTLS

Clave & taguridad

-/ Iriciar esta CONMGSN SUOMBtcamente

] Conectarse sunque 1 red no didunds su nomive
Advertendie ¢ata 0padn poding pone en mngo s peivacidad del squipo

[Sipsrte | Camcater

& Conectarse manusimente a una fed inalimbeca

WEDU_PROF se agregd correctamente.

=» Cambiar fa conliguracsdn de conexion
Abta las propeedades de Lo viaar
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6.- Seleccione la pestafia de seguridad, seleccione el método de autenticacidon TTLS y haga click en el botén
de Configuracion.

Propiedades de la red inaldmbrica jki X

Conexidn Seguridad

Tipo de seguridad: WPA2-Enterprise v
Tipo de dfrado: AES

Elija un método de autenticacion de red:

Microsoft: EAP-TTLS ~  Configuraddn
[“] Recordar mis credendales para esta conexidn cada
vez que inide sesién
Configuracién avanzada
o

7.- De-seleccionar la casilla Verificar la identidad del servidor validando el certificado y seleccionar el
método de autenticacion PAP de la lista y aceptar.

Propledades de TTLS

[ Habatar pevackdad do enidad

anormanons

Vabdaodn do corificado de serador

E de cecticaodn raiz o conk

[] AAA Centicato Servces

[T AC RAIZ ENMT-RCM

[] Actats Authenbication Root CA
[7] Bamenore CyberTrust Root

1 Cortiratinn Aidhvetys ot WinSin N

D,Mmam:mwmmuxdm
Autenhcacdn del clente

(®) Selocoone un método quo no soa EAP parn b autentcacdn

Contrasefia no altaca (PAP)

Dsad automabeaments mi nombne oo cuonta y conitasena
00 WIndows (y domeno % 10 ha)

) Seleccione un método EAP para & autenbcackin

Huawe EAP-GTC

Confhgues

[Cacapir ] [ corcem
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8.- En laventana anterior, hacer click sobre Configuracidon avanzaday en la pestafia Configuracién de 802.1x
seleccionar la casilla Especificar modo de autenticacidon, dejando “Autenticacién de usuarios o equipos” por

defecto, aceptar y aceptar.

Configuracidn avanzada X

Configuraddn de 802,1X  Confiouraddn de 802.11
[ Espedfficar modo de autenticaddn:
[Autenticacdn de usuarios o «

Guacdr ondenciales

Autenticaddn de equipos
Autenticadidn de usuarios
Autenticaddn de invitados

9.- El Ultimo paso es conectarse a las redes con las credenciales del personal docente.

chromecast

CMADRID

Escribe tu nomite de usuano y contrasera

D Usar mi cuenta de usuano de Windows

Acceso wifi a internet para formacién de profesores. Guia de Configuracion
Version 2.9
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SSID WEDU PRIM

Para configurar dispositivos con Sistema Operativo Windows 10 y 11 para su acceso a la red con SSID
“WEDU_PRIM”, hay que realizar los siguientes pasos:

1.- Haga click en la lupa al lado del simbolo de Windows y escriba Panel de Control, luego haga click en él.

Todo

Blajoa coincidencla

4] Prairioeel el el
Apkencrin
Barar oni el § o &y ey = :
Famed e cont

panel de cank - vwar el

Feracdar g e

Barcdar o I haira e i

L panel de conil

G (O panel de )

Todo Aplicaciones Documentos Web Mas v

oo
g
Mejor coincidencia
; Panel de control
&
: |8 oen
vlanif41
Vlanif1e0
Aplicaciones Panel de control
[SW-1098- e
Aplicacién
=4 Panel de telemetria para Office >
Configuracién 7 Abrir
© Seguridad de Windows > g
o Configuracién de Seguridad de o Reslenites
Windows .
[® Desinstalar un programa
. Configuracién del panel de 5 B sistema
" entrada de escritura a mano
. . : Bn\Onel
B3 Activar o desactivar el panel tactil >

Buscar en el trabajo y en Internet

anel de - Ver resultados del trabajo y
cheros, 94.918.815 bytes DeNs oy
de internet

2 B T EXIEY
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2.- Seleccione Centro de redes y recursos compartidos.

B Pared de comtroh e o Ieternet - 0
o w 1 %> Panwl_ > Reces o intenet » v D
:’:;‘(': Bl dov et & g Centro de redes y recursos compartidos
. Vv ol utacdo y s tarman e tod  Coneclinsd 3 una ted
Ssterna y sequrided Vv 104 equipos ¥ dapostvos de ted
® Redes e internet e Opciones de internet
Herduare v 50ido 35] Cambias apdgna principll  Adminietiar kot compbmenton del exgiotsdor
fhrrina of hatcnal de explor acitn y W ook
Programas
Cuertas de uwo
Apacenca y pecwonalizacién
Relof y regin
Acreritaad
3.- Haga clic sobre configurar una nueva conexién de red.
B Paned de control Redes « Inteenet\Centro de redes y teoursos compawtdos - ) xX
« « 1 8 - Rede_ > Controde redesyr.. v U Buiscar o ol Parwl de cooerol
Venbina préscipat daf Panel de Ver informacion basica de la red y configurar conexiones
Contyol Vot Ly redes actives
Carniblar configurackin del
BunuescosPowa
adaptador 2 Tpo de acceso Irterret
Recd pridtilics Conexiones: V- Bunuesconfow)
Caenbilar configuracdn de uso
compantdo avanzedo
de utr
Opcicnes de streaming Red 0o Tipo de acoenex ’?-\ku\:)lhnd
mutimedia Ueotiicyla tharnet
Red s Conmdones: Etheine

Fuowal de Windows Defendes
Opciones de Inteenet

& Pae Secwre

Cambiar I configuracion de eed

s Configurar una noeva conendn o red
<

Configuia una conexddn de bandy ancha, de acceso telelbnico o VPN o bien configurar un
entutador o punto de acceso

’ Saolucona problermas
Dagnosticar y 1eparar peoblemas de red u oblener nformacdn de solucon de problemas.

4.- Haga clic en la Conectarse manualmente a una red inaldambrica.

S‘ Configurar una coneidn o red

Elegir una opcion de conexion
'0 Conectarse & Intaenet
t. Configurar una maeva rod
-t Cor ' " uny

D i

&meaunmdﬂuhqo

fe acce

a LH0K0 O VPN 4 Mwa cle

[Soderte ] concot

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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5.- Completamos el nombre de red como WEDU_PRIM vy el tipo WPA2-Enterprise y hacemos click en

siguiente y en cambiar la configuracion de conexion en la siguiente ventana.

B Coemctiese manvalimente a una red inalieanbrica

Escriba la informacion de la red inaldmbrica que desea agregar.

Noritire de lo red WEDU_PRIM
Tpo do segundad: WPA2 Erttecprive o
Tpo de dirado AR

Cave de sequridad: Multar ¢

] inicar esta conerion sutomaticaments

Conectarze aunque la red no dfunda su nombre

Advertenda ests opodn podkia poner en riesgo la privacided del equipo

' Siguento Cancolse

& Coractarse manusimente 3 una ted inslbereica

WEDU_PRIM se agregd correctamente.

-» Cambear la configuracdn de conexior

6.- Seleccione la pestafia de seguridad, seleccione el método de autenticacidon TTLS y haga click en el botdn

de Configuracion.

Propiedades de la red inaldmbrica jki X

Conexidn  Seguridad
Tipo de seguridad: WPA2-Enterprise v

Tipo de dfrado: AES N4

Elija un método de autenticacion de red:
Microsoft: EAP-TTLS v Configuraddn

[&_]Rxorda mis credendales para esta conexién cada
vez que Inide sesién

Configuracién avanzada

[ ] | o

Acceso wifi a internet para formacion de profesores. Guia de Configuracién
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7.- De-seleccionar la casilla Verificar la identidad del servidor validando el certificado y seleccionar el

método de autenticacion PAP de la lista y aceptar.

Propledades de TTLS X

[ Habitar pevackdad de idenidad

ANOIMNOLS
Vakdaodn do corificado de serador

Coneclarse 3 esios serwdores

E de Cocticackin raiz oo coni

[T AAA Centticate Servces ~
[TIAC RAIZ ENMT-RCM

[ ] Actats Authenbication Root CA

[7] Bammore CyberTrast Root

1 Cotibratinn Aidtvety o WinSion N
< >

[T]No avesax 3 usasano 5 00 s puode aulorizar of senador
Auterdcacin del clente
(@) Seiocoone un método que no sea EAP pan b avtenticacdn
Contrasana no alrada (PAP) ~

Dsad automabeaments mi nombng oo cuonta y contasefia
g0 WiIndows (y domeno = 10 hay)

) Seleccona un método EAP para b autenbcackdn

e EAP-GTC

Confgues

(el ] [ concom

8.- En la ventana anterior, hacer click sobre Configuracién avanzada y en la pestafia Configuracién de 802.1x

seleccionar la casilla Especificar modo de autenticacidn, dejando “Autenticacién de usuarios o equipos” por

defecto, aceptar y aceptar.

Configuracidn avanzada X

Configuraddn de 802,1X  Confiquraddn de 802.11

[ Espedificar modo de autenticaddn:

Guacdar ondencliles

Autenticaddn de usuarios 0 equipos

| Autenticaddn de equipos Isuarios
| Autenticacién de usuarios

|Autenticacidn de invitados

[7] Habilitar inicio de sesida dnico en esta red

Realizar inmediatamente antes de que o usuario inide

Inmedistamente despuds dé que ol usuario

=

-
-

10

Permitir cuadros de didlogo adidonales durante ol inido

de sesidn dnico

Acceso wifi a internet para formacién de profesores. Guia de Configuracion
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9.- El ultimo paso es conectarse a las redes con la clave genérica y contrasia que se ha facilitado a cada
centros para el acceso de los alumnos menores de 12 anos..

(e °V'appetev s

[}
ﬁ WEDU:PRIM

E Conectar automaticamente
Conectar

DIGIFIBRA-CEC4

DIGIFIBRA-Qy2p

MIWIFI_rtfD

MOVISTAR_37F7

Chunchulinos

guracion ed e Internet

g “
Zona con
Modo avidn cobertura
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SSID WEDU DEV

Para configurar dispositivos con Sistema Operativo Windows 10y 11 para su acceso a la red con SSID “WEDU_DEV”,
hay que realizar los siguientes pasos:

1.- Haga click en la lupa al lado del simbolo de Windows y escriba Panel de Control, luego haga click en él.

Todo

Blajoa coincidencla

Prairieesl el el
Apkencrin
Rathiar eni el § o & iR = :
Famed e cont

panel de cank - vwar el

Frclar o lne

Barcdar o I haira e i

L panel de conil

(O panel de| )]
poo

Todo Aplicaciones Documentos Web  Mas v &
Mejor coincidencia
. Panel de control
3
Aplicaciones Panel de control
Aplicacion

=4 Panel de telemetria para Office >
Configuracién @ Abric
@ Seguridad de Windows > g

Configuracién de Seguridad de < Reelonts

Windows -

[F] Desinstalar un programa
Configuracién del panel de 9 B sistema

entrada de escritura a mano
&3 Activar o desactivar el panel tactil >
Buscar en el trabajo y en Internet

anel de - Ver resultados del trabajo y
cheros, 94.918.815 bytes o . 4o

de Internet

RO EFCGEo o yOTE+O0E Q9 E QO

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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2.- Seleccione Centro de redes y recursos compartidos.

B Pl de controh fiden ¢ irternet - o x

- « 1 %> Panel_ > Redes o internet » v O

Won gl i ae # Centro de redes y recursos compartidos

controd
Vv of cxtaco y s tarman de tod  Coneciansd a una ted
Sisterna y segurided Vv 104 €qUpos ¥ dapoutvos de red
* Redes e Intermet e Opciones de Internet
Hardware y sorsdo ! Carniblar b pignag prncpal Adrrarictiar kon comprbeenenton del exgionsdor
hrrine of hatonal de exploracde y i cookn

Frogramas

Cuertas de nuwo
Apacenca y pecsonalizacién
Felof y regin

Acoeitalidad

3.- Haga clic sobre configurar una nueva conexién de red.

B Panel de contich Redes « Inteenet\Centro de redes y teaursos compartdos - ) x
« « 4 8 - Rede_ > Contro de rodesy 1 v O fiscar on ol Parwl de control
inf [ figurar I
Ventana principal del Panel de Ver informacion basica de la red y configurar conexiones
el Vo L reches actreos
Caeniblar configurackn del
BunuescosPowa
adaptador 2 Tipo de accesor Incerret
Redd pbiics Coneviones: ol VA-Fi [BunuesconPown

Caenibiar configuracin de uso
compartdo avanzedo

30004 de Ktreaning [
Opx ] Red no PO de acotner S acceso a la red

mutmedia Red pibikcs Conmdones: W Lthemnet 4

& P Seowe
Cambior b configuracién de eed

s Configurar una rseva conendn o red
<

Configuat una conexddn de banda ancha, de acceso telednko o VPN o bisn configurar un
entutador o punto de acceso

’ Seluconar problermas
Dagnosticar y 1eparar peoblemas de red u oblener nformacon de solucon de problemas.

Fuowal de Windows Defendes

Opasones de Inteenet

4.- Haga clic en la Conectarse manualmente a una red inalambrica.

22

Acceso wifi a internet para formacién de profesores. Guia de Configuracion
Version 2.9



m L UNION EUROPEA

Fondo Europeo de Desarrollo Regional
* K “Una manera de hacer Europa”

red.es

: comting oo )
DE ESPANA DE EDUCACION- DEASUNTOS ECONOMICOS
YFORMACON PROFESONAL T TRANSTORMACIONDIGITAL

Comunidad de Madrid

% Confiqurar una conexién o red

Elegir una opcion de conexion

"Q Conectarse & Inteenet

"‘ Coofigurar una mueva red
)

|b Connctarse a un drea de rabajo
¥

[Spdeote ] concet

5.- Completamos el nombre de red como WEDU_DEV y el tipo WPA2-Enterprise y hacemos click en

siguiente y en cambiar la configuracion de conexidn en la siguiente ventana.

(la pantalla que se visualiza a continuacion estd pendiente de actualizacion, pero serd la misma
excepto que donde aparece WEDU_PRIM apareceréd WEDU_DEV)

& W Cormctiess manualiments a una red alianbrics

Escriba la informacion de la red inaldmbrica que desea agregar.

Norribire de lo red WEDU_PRIV
Tpo do segundad: WPAZ Entecprive =
Tpo de dirado AL

Cave de sequridad: Multar ¢

] Imicar esta coneion sutomaticaments

| Conectarse aungue la red no d#unda su nombre

Advertenda ests opodn podkia poner en riesgo la privacidad del equipo.

| Siguionto Cancalse

& Cormctarse manushvente 3 una ted inalmbeca

WEDU_PRIM se agregé correctamente.

Acceso wifi a internet para formacién de profesores. Guia de Configuracion
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6.- Seleccione la pestafia de seguridad, seleccione el método de autenticacidon TTLS y haga click en el botén
de Configuracion.

Propiedades de la red inaldmbrica jki

Conexidn  Seguridad

Tipo de seguridad: WPA2-Enterprise v.
Tipo de dfrado: AES

Elija un método de autenticacion de red:

Microsoft: EAP-TTLS v Configuraddn

[v] Recordar mis credendales para esta conexidn cada
vez que Inide sesidn

Configuracién avanzada

[

7.- De-seleccionar la casilla Verificar la identidad del servidor validando el certificado y seleccionar el
método de autenticacion PAP de la lista y aceptar.

Propledades de TTLS

[ Habatar penvacsdad do denidad

ANOMANOoLS
Vakdaodn do corificado de serador

Coneclarse a esios serwdores

E de cecticaodin raiz o conk

[T] AAA Centticate Seraces
[TIAC RAIZ ENMT-RCM

[] Actats Authenbication Root CA
[] Bamenore CyberTrust Root

1 Cotifratnn Aidtvety o WinSinn e

[T]No v o ususano 5 00 s puode aulirizar of senador
Autentcacdn del clento
{®) Selocoone un método quo no sea EAP pan b autentcacdn
Contrasedia no alrada (PAP)

Usad automaboaments mi nombng oo cuonta y contasefia
30 VWINGOWS (y domeno s 10 hiry)

) Selcciona un método EAP para & autenbcackin

Haawe EAP-GTC

Confhigus

[Cacaper ] [ corcem

Acceso wifi a internet para formacion de profesores. Guia de Configuracién

Version 2.9



25

Fondo Europeo de Desarrollo Regional

x <
Ay UNION EUROPEA
@1 costmo e o red eS m x *
OEESPANA  DEEDUCACION DEASUNTOS ECONOHMICOS ’ * :
4 N FORMACON PROFESIONAL Y TRANSFORMACION DIGITAL ® * oy K “Una manera de hacer Europa
Comunidad de Madrid

8.- En la ventana anterior, hacer click sobre Configuracion avanzaday en la pestaiia Configuracién de 802.1x

seleccionar la casilla Especificar modo de autenticacién, dejando “Autenticacidén de usuarios o equipos” por

defecto, aceptar y aceptar.

Configuracion avanzada
Configuraddn de 802.1X  Confiouradidn de 802.11
[ Espedfficar modo de autenticaddn:

{ |
| Autenticaddn de usuarios 0 « v |
Autenticaddn de usuarios 0 equil
Autenticadon de equipos
Autenticadidén de usuarios
Autenticaddn de invitados

[ ] Habilitar inicio de sesidn dnico en esta red

9.- El dltimo paso es conectarse a las redes con la clave genérica y contrasefia que se ha facilitado a los

centros para el acceso exclusivo de las pantallas digitales de las aulas.

(la pantalla que se visualiza a continuacion esta pendiente de actualizacion, pero sera la

misma excepto que doénde aparece WEDU _PRIM aparecera WEDU_DEV)

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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SHaPPTLEy 15

WEDU_PRIM

@ Conectar automaticamente
Conectar

DIGIFIBRA-CEC4
DIGIFIBRA-Qy2p
MIWIFI_rtfD

MOVISTAR 37F7

Chunchulinos

bg «
Zona con
Modo avién cobertura

- d
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Configuracion en ANDROID

SSID WEDU

SSID WEDU PROF

redes &

Comunidad de Madrid

Nss@SO =l

Inicia sesién en WEDU
172.23.140.164

do

LogIn

1332 adgis o sae
< WEDU_PROF

Método EAP

TTLS v

Identidad

Cantrasefia

Introducir contrasefia ay

Certificado CA
No validar

No se ha especificado ningun certificado. La
conexion no serd privada.

Tipo de direccion MAC

Usar direccion MAC aleatornia (predeterminado)

Volver a conectar («,J
automaticamente -~

Avanzado

1 @} <

UNION EUROPEA

Fondo Europeo de Desarrollo Regional

“Una manera de hacer Europa”
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SSID WEDU_PRIM

1332 ad e sam
< WEDU_PRIM

Método EAP

TTLS v

Certificado CA

No validar

No se ha especificado ningun certificado. La
conexion no sera privada,

Tipo de direccion MAC

Usar direccion MAC aleatoria (predeterminado)

Volver a conectar e
automaticamente

Avanzado

1l @] <

SSID WEDU_DEV

(la pantalla que se visualiza a continuacion esta pendiente de actualizacion, pero sera la misma
excepto que dénde aparece WEDU_PRIM aparecera WEDU_DEV)

1332 adi# san
< WEDU_PRIM

Método EAP

TTLS v

Identidad

Contrasefia

Introducir contrasena an

Certificado CA

No validar

No se ha especificado ningun certificado. La
conexion no serd privada.

Tipo de direccion MAC

Usar direccion MAC aleatoria (predeterminado)

Volver a conectar «©
automaticamente

Avanzado

1] @] <

Acceso wifi a internet para formacion de profesores. Guia de Configuracién
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s

SSID WEDU_CM

1203 @ S il &

Inicia sesion en WEDU_CM
172.23.140.164

Bienvenido a Wi-Fi

Obtener contras..

Inicio de sesion
Instruc..

Para optimizar su conexién wifi con dispositivos Android con versiones 9 y superiores, es recomendable utilizar
siempre la direccion MAC del dispositivo, en lugar de dejar la MAC aleatoria que viene como predeterminada.

Para poder cambiar esto, debemos acceder a gestionar las redes guardadas, seleccionar el SSID que usemos para
conectarnos (WEDU, WEDU_PROF, WEDU_PRIM, WEDU_CM) y sobre el campo Tipo de direccién MAC, seleccionar
Usar direccién MAC del dispositivo, como muestra la imagen.

11:42 =i
< WEDU

Seguridad

Usar direccién MAC aleatoria (predete..
Usar direccién MAC del dispositivo v

vuiver a vuresar
automaticamente «

[} (e] <

Acceso wifi a internet para formacién de profesores. Guia de Configuracion
29 Version 2.9



* <
suatieig UNION EUROPEA
red es ﬂ : : Fondo Europeo de Desarrollo Regional
® * ok “Una manera de hacer Europa”

Comunidad de Madrid

ST ? cosEno  msreto oG
ofliz SN DiEidoen DEsinTos Econcicos
bl Jif Y FORMACION PROFESIONAL Y TRANSFORMACION DIGITAL

8.2 Configuracién en Linux Ubuntu 20.04LTS
SSID WEDU

@ Inicio de sesion de lared 11defeb 14:14

Inicio de sesion en el punto de acceso

Bienvenido a Wi-Fi

Inicio de sesién

Inicio de sesion

SSID WEDU_PROF

Configuracion ~ 11defeb 14:20

Configuracion Inalambrica

Inaldmbrica Se requiere autenticacion para la red inalambrica

@ Red ~_— La red inaldmbrica necesita autenticacion
—
B Bluetooth e Se necesitan contrasenas o claves de cifrado para acceder
alaredinalambrica «WEDU_PROF». a
3 Fondo de escritorio
Seguridad Wi-Fi = WPA y WPA2 enterprise - a
&2 Apariencia . i
Autenticacion  TLS a través de tinel - a
O Notificaciones Identidad anénima
Q  Buscar Dominio
a
Aplicaciones b A certif -
i 8
Aot arbificad 5
Privacidad b i
Q)
& Cuentas enlinea No se necesita ningun certificado CA
a
= Compartir Autenticacioninterna PAP -
<
I sonido Nombre de usuario | profesorsur_eecc
Contrasefia = ssssssessss o
@ Energia
Mostrar la contrasefia a
& Monitores
Cancelar Conectar a
{J Ratény panel tactil =
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SSID WEDU_PRIM

Actividades 3 Configuracién ~ 11defeb 14:20

Configuracién Inaldmbrica

inaldmbrica Se requiere autenticacién para la red inaldmbrica
® Red ~—— Laredinaldmbrica necesita autenticacién
—~
B sluetooth o Se necesitan contrasefas o claves de cifrado para acceder
alaredinaldmbrica « WEDU_PRIM », 8
(3 Fondo de escritorio
Seguridad Wi-Fi  WPA y WPA2 enterprise - a
Apariencia
= Ao Autenticacién  TLS a través de tinel - a
@ Notificaciones Identidad an6nima
Q  Buscar Dominio
a
Aplicaciones )
a8
& privacidad )
o]
O Cuentas enlinea No se necesita ninglin certificado CA 8
=5 Compartir Autenticacioninterna PAP ~
<
1 sonido Nombre de usuario | profesorsur_eecc
CONLrasena sessssssess
® Energia
Mostrar la contrasena a
&) Monitores
Cancelar Conectar a
() Ratény panel tactil T

SSID WEDU_DEV

(la pantalla que se visualiza a continuacion esta pendiente de actualizacién, pero sera la misma
excepto que dénde aparece WEDU_PRIM aparecera WEDU_DEV)

Actividades {3 Configuracién v 11defeb 14:20

Configuracién Inaldmbrica

Inalambrica Se requiere autenticacién para la red inaldmbrica

® Red ~— Laredinaldmbrica necesita autenticacién
—~
B eluetooth L Se necesitan contrasenas o claves de cifrado para acceder
alaredinaldmbrica « WEDU_PRIM », 8
(3 Fondo de escritorio
Seguridad Wi-Fi  WPA y WPA2 enterprise - a
Apariencia
= ap Autenticacién = TLS a través de tunel - a
@ Notificaciones Identidad an6nima
Q Buscar Dominio
a
Aplicaciones )
")
£ Privacidad )
o]
O Cuentas enlinea No se necesita ningin certificado CA 8
= Compartir Autenticacioninterna PAP -
(o]
1 sonido Nombre de usuario | profesorsur_eecc
Contrasena
® Energia
Mostrar la contrasefna 8
&) Monitores
Cancelar Conectar a
[) Ratény panel tactil T
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SSID WEDU_CM

Actividades ® Inicio de sesionde lared v 11defeb 14:17

$* Inicio de sesién en el punto de acceso

Bienvenido a Wi-Fi

Obtener con...

Inicio de sesion

8.3 Configuracioén en dispositivos MacOS
SSID WEDU

- y AcCi Calidad  Asignacién de teclas izacion de guracio Ayuda [ 3 HE
[ Accader 3 *WEDU" oY )
‘Wi-Fi Access Desactivar Wi-Fi
v WEDU
AndroldAPBASF
Lig lu
chromecast l
CMADRID

T DpEpbpD

) ) ) ) ) 4) ) ) 0 ) 4) 4) ) ) ) ) 4)

B

306 .
Log |
i

WEDU_PROF &

Acceder a otra red...
Crear red...

Abrir el panel de preferencias Red...
e

< 172.23.140.164 Acapta
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SSID WEDU_ PROF

ﬁ La red Wi-Fi “WEDU_PROF" requiere credenciales
WPA2 Ei iy
T mpresa

Nombre de usuario: |

Contrasefia:

| Mostrar contrasefia
Recordar esta red

? Cancelar

@ Verificar certificado
—_ Autenticando en la red "WEDU_PROF"

Antes de llevar a cabo la autenticacion en el servidor “radius’, deberds examinar el
13 certificado del servider para asegurarte de gue es adecuado para esta red.

Para ver el certificado, haz clic en "Mostrar certificado”,

? Mostrar certificado Cancelar

SSID WEDU_PRIM

f::a\ La red Wi-Fi “WEDU_PRIM"” requiere credenciales
’? WPA2 Empresa.

Nombre de usuario: |
Contrasefia:
Mostrar contrasefia
Recordar esta red
? Cancelar
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@ Verificar certificado
~ Autenticando en la red “WEDU_PRIM"

Antes de llevar a cabo la autenticacién en el servidor “radius”, deberds examinar el
lj certificado del servidor para asegurarte de que es adecuado para esta red.

Para ver el certificado, haz clic en “Mostrar certificado”.

2 Mostrar certificado Cancelar Continuar

SSID WEDU_DEV

(las pantallas que se visualizan a continuacién esta pendiente de actualizacion, pero seran las
mismas excepto que donde aparece WEDU_PRIM aparecera WEDU_DEV)

P La red Wi-Fi “WEDU_PRIM" requiere credenciales
"\. WPA2 Empresa.

Nombre de usuario: |

Contrasefia:
Mostrar contrasefia
Recordar esta red
? Cancelar
@ Verificar certificado
~ Autenticando en la red “WEDU_PRIM"

Antes de llevar a cabo la autenticacién en el servidor “radius”, deberds examinar el
lj‘ certificado del servidor para asegurarte de que es adecuado para esta red.

Para ver el certificado, haz clic en “Mostrar certificado”.

? Mostrar certificado Cancelar
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SSID WEDU CM

& Outlook Archivo Editar Visualizacion Mensaje Formato  Herramientas  Ventana  Ayuda anrss
[ ] Acceder a *“WEDU_CM" Wi-Fi: buscando redes
1 TN  Dosactivar Wi-F3

— v WEDU.CM \
M a=
a -
a -
Obtener con... 4=
chromecast a =
i is!
- =
LS. = |
a s
=
T
a =
¥
=
WEDU =
WEDU_PROF - F
=
Acceder & otra red...
Crear red...

Abrir of panel de preferencias Red...

< 172.23.140.184 Acoptar
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8.4 Configuracién en dispositivos los
SSID WEDU

12:544 all ¥ ==
172.23.140,164
WEDU
£ Iniciar sesion OK

Log In

2
@

SSID WEDU_PROF

introduce la contraseia do "WEDU_PROE" o o .
Cancelar Certificado Confiar £ Certificado Detalles

Cancelar Contrasefia

NOMERE DEL BUJETO

, por TSM Pai= o region CN
Nambre de usuario | f

Localidad
Mo fiskle

Contrasefia

Cadu

dad  9/7/66 12:36:33 E[‘I‘IDFESE

Mas detalles Unidad organizativa
Nombre comun radius

Direccidn de corree Suppor om

NOMERFE DEL EMISOR

Pais o region CN
® contrasefias

Unidad organizativa

Nombre comtin TSM

—_——— s — e — NUMERD DE SERIE

B Z | X |Cc)V E'n m (&3] Numero de serie 610D D3B3

123 espacio siguiente

PERICDC DE VALIDET

L.QJ Valido desde
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SSID WEDU_PRIM

LICACION
Y FORMACION PROFESIONAL.

introduce lo contrasefio de “WEDLE_PRINY

Contrasefia

Nombre de usuario |

Contrasefia

* Contrasefas

qw e r t

als|d]lflaglhlijlk
Ea

123

espacio

y u i o

Zixlelv|bln|m]ES

sigulente

red.es
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Cancelar

radius

Mo fiahle

Certificado

cidad 8/7/65 12:36:33

Mas detalles

Confiar

{ Certificada Detalles

NOMERE DEL 5UIETO
Pais o region CN
Localidad st

Empresa

Unidad arganizativa
Nombre comun radius

Direccién de correo

NOMERE DEL EMISOR
Pais o region

Unidad organizativa

MNombre comin

NUMERD DE SERIE

Numero de serie G

PERIODO DE VALIDEZ

Valido desde
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SSID WEDU_DEV

(la pantalla que se visualiza a continuacion esta pendiente de actualizacion, pero sera la misma
excepto que dénde aparece WEDU _PRIM aparecera WEDU_DEV)

introduce lo contrasefio de “WEDU_PRINY -
Cancelar Certificado Confiar € Certificada Detalles
Cancelar Contrasefia

NOMERE DEL BUJETO

radi B .
adusl it TS Pais o region

Mombre de usuario |

Localidad
= Mo fiskle
Contrasefia aducidad  9/7/65 12:36:33 Empresa
Mas detalles Unidad organizativa
Nambre comtin radius
Direccién de correc  Support_e@huawel.com
JDMERF DEL EMISOR
Pais o region
% contrasefias
. Unidad organizativa HUAWE|
qgwer tyuiop
Nombre comun
alsjdlflalbh|ilk]]l
NUMERCD DE EERIE
& z x cvbnma& Ndmero de serie 6100 D3 B3 00 O
123 espacio sigulente
PERICOE DE VALIDEZ
0
R Vélido desde 97115 12:38:38
— — —
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SSID WEDU_CM

12:57 7 alll 7 -

172.23.140.164
WEDU_CM

< Iniciar sesién oK

Bienvenido a Wi-Fi

Tnicio de sesidn

10 GESTION DE INCIDENCIAS EN LOS CENTROS FINALIZADOS DEL PROYECTO DE
EscUELAS CONECTADAS

10.1 Condiciones generales

Madrid Digital facilitard informacién a cada centro sobre la finalizacién de las instalaciones objeto del
proyecto y la puesta en marcha de los procedimientos ordinarios para la gestion de incidencias recogidos
en este documento.

A fin de facilitar el adecuado funcionamiento del sistema, las incidencias deberan ser reportadas
unicamente por la persona del centro que centralice (responsable TIC o similar) la gestién de temas
relacionados con las infraestructuras TIC del centro y en especial las referidas a las redes del centro.

Es muy importante valorar adecuadamente las incidencias que puedan presentarse teniendo en cuenta
las consideraciones expuestas en el apartado “2. Necesidad de disponer de clave/contrasefia de
EducaMadrid para acceder a las redes wifi denominadas WEDU, WEDU_PROF y WEDU_PRIM vy la
distribucion de competencias y responsabilidades para su resolucion.
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Los centros disponen de dos entornos de ayuda para resolver incidencias:

CAU de EducaMadrid: Incidencias relacionadas con la gestion de credenciales y
contrasenas especificas de EducaMadrid.

Los centros pueden llamar al teléfono del CAU de EducaMadrid: 900 100 172 y/o abrir una
incidencia en la siguiente direccién electronica: cau@educa.madrid.org

El centro debe verificar que el usuario que manifiesta la incidencia efectivamente tiene un
problema. Esta comprobacion la puede realizar solicitando al usuario que acceda a algun servicios
de EducaMadrid autenticandose con su clave y contrasefa (xxxxxxxxxx@educa.madrid.org)

En el caso de que el usuario acceda a los servicios de EducaMadrid, como por ejemplo, al correo
electrdnico, cloub, entre otros, y con su clave y contrasefia no pueda acceder a la WIFI, se habra
comprobado que la incidencia corresponde al proceso de autenticacon. En este caso, el centro
debera recurrir al CAU de Madrid Digital, dado que ya se ha comprobado que la clave y contrasefa
utilizadas por el usuarios son correctas.

CAU de Madrid Digital: incidencias cuando la clave y contrasena utilizada por el usuario se
ha comprobado previamente que son correctas y que, por tanto, corresponden al sistema
de autenticacién y acceso a la red WIFI

El centro debera abrir y gestionar una incidencia en el CAU de Madrid Digital, informando de que
se ha comprobado previamente que la clave y contrasefia de la persona que requiere el acceso a
la red son correctas.

Los centros deben abrir la incidencia en FARO, a través de la url:

https://faro.comunidad.madrid/dwp/app/#/catalog

En el apartado 10.3 de esta Guia se describe graficamente el sencillo procedimiento para hacerlo.

Otro canal de comunicacion puede ser llamar al teléfono 91 580 50 50.
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10.2 Pruebas previas en el centro para acotar el alcance de la incidencia.

10.2.1 Tipo de error o mensaje visualizado que impide la correcta conectividad

v' Comprobar que la configuracion del dispositivo es la correcta para el S.O. del dispositivo que
tiene problemas en la conexién WIFI.

v En el caso de problemas de acceso a las WiFi denominas WEDU, WEDU_PROF,
WEDU_PRIM y WEDU_DEV, comprobar que la clave/contraseia del usuario esta activa y
correctamente dado de alta en EducaMadrid. Podrian producirse las siguientes circunstancias:

Que el usuario no tenga activa su clave y contrasefia de EducaMadrid. En este caso los
responsables del centro deberan solucionar la incidencia segun lo expuesto.

Es importante tener en cuenta que el acceso a WEDU_PROF soélo esta permitido a
profesores, es decir, que el correspondiente usuario esta catalogado como profesor en
EducaMadrid.

Si ya se ha comprobado que la clave y contrasefia del usuario estan activas y
correctamente dadas de alta en EducaMadrid, pero aun asi no se logra el acceso a la
conexién WIFI, debe abrirse una incidencia en el Portal CAU de Madrid Digital.

10.2.2 Alcance de la incidencia
10.2.2.1 No acceso a la Wifi:

Es necesario verificar si el No acceso a la WIFI tiene un caracter restringido a una zona o
aula concreta del centro o si es general porque se produce en todo el centro.

Para ello es necesario verificar que el/los dispositivo/s pueden conectarse o no a la WIFI desde
otra dependencia alejada al espacio inicial donde se produce el problema, y que, por tanto, la
conexion se realiza por un punto de acceso (antena) diferente. Los responsables del centro
deberan abrir un incidente en FARO de Madrid Digital, aportando esta valiosa informacion

10.2.2.2 Se accede a la WIFI, pero no se navega por internet:
Es necesario verificar previamente el alcance:

A) Restringido: no acceso a un servicio o url concreto: los responsables
del centro deben comprobar que el servicio/url se encuentra dentro de las
categorias permitidas. En caso afirmativo, debera abrir un incidente en
FARO de Madrid Digital, aportando esta valiosa informacion.

En caso negativo, cuando la url/servicio al que se quiere acceder esté
catalogado como no permitido por el sistema de filtrado en el acceso a
internet y el centro considere que es necesario acceder, debera abrir una
incidencia en FARO de Madrid Digital. Debera justificar los detalles que
hacen necesario el acceso. Este tipo de incidencias seran valoradas con los
responsables de la Consejeria de Educacion para la posible apertura del
servicio.
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B) General: No pueden navegar por internet: los responsables del centro
deberan abrir incidencia en FARO

10.3 Gestion de incidencias de Escuelas Conectadas a través de FARO de M.D.

Si el centro ya se encuentra finalizado y entregado a la C.M, y por tanto, la nueva red WiFi ya esta
operativa, debera dirigir las incidencias, peticiones o consultas del Proyecto Escuelas Conectadas, al
PortalFARO, através de la siguiente url :

https://faro.comunidad.madrid/dwp/app/#/catalog

Al entrar en FARO le aparecera la siguiente pantalla

L s
[Z] Madrid Digital -5 % | [l SenvicioWebaPer X | B SmartiTUnverss X | BMCRemedyMic X | (& FARD-Cotélogo X &) FARC-Catdloge X B hitpsfitsmssoce: X | + I
C O @ faro.comunidad.madrid/dwp/app/#/catalog E > % e H
i Aplicaciones @ FIVA @ GPCD L) FARO_PORTALCAU &) FARO_MIACTVIDAD [B REMEDY 3 FaROT [ INTRaNeT [ weaD @ pTFR [ FORMADRID [ SEDA M GMAIL » Lista de lectura
':\‘ FARO Catalogo  Miactividad  Mis asuntos @V "
= i
@ Examinar categorias v Q, Teclee su necesidad aqui: Movil, RAICES, PTEL, etc

FAR® u

ACTUALIZACION DE DATOS DE CONTACTO Y UBICACION PARA INCIDENTES

) ot . ¢ Qué datos se
iDoénde y c;omo —_— !}] pueden actualizar?
Atravésde FARZ o Datos de contacto

Apartado 'Mi perfil’ 54 Goreo

\ e = !‘ m teléfono
& ¥y
g © ubicacién

Plan de Teletrabajo / Plan de Teletrabajo
Preguntas y [ pTEL Preguntas y

] respuesta \ / respuestas

W A\ e SUPERVISOR

Mi perfil

Seleccione el enunciado ‘Examinar categorias” y en el desplegable seleccione “Servicios de
conectividad red, wifi e internet” y dentro de éste, seleccione “Conectividad wifi”.
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1 Madrid Digital - Soporte y Acc: X \ Bl Servicio Web a Padres de Alun X | & Smart IT Universal Client 1902 X | B EMC Remedy Mid Tier 76- Ini % ) FARO - Catdloge x o+ Ha
" € 2> C ¥ A farocomunidad.madrid/dwp/app/#/catalog > & ° :
| 3 Aplicaciones @ FIVA @ GPCD L) FARO_PORTALCAU (&) FAROMIACTVIDAD [ REMEDY 3 FAROTI [ INTRANET [ weaD @ PTFR [ FORMADRID [ SEDA M GMAIL » Lista de lectura

@ Examinar categorias x
Aplicaciones Comunes C.M.
Aplicaciones por Consejerfa y Ambito
Identidad digital

Infraestructuras y comunicaciones
Wi Perfil

Mi Puesto de Trabajo

No encuentro mi caso
Reclamaciones

Servicios Audiovisusles / Multimedia

Servicios de acceso remoto Conectividad a red del puesto de trabajo

Servicios de colaboracion y comunicacién Conectividad Wifi

Servicios de conectividad red, wifi e

internet Internet - provisién de acceso y soporte

Servicios nuevos - Implantaciones

En la pantalla siguiente, denominada CONECTIVIDAD WIFI puede tramitar Incidencias, peticiones y
consultas relativas a la conectividad WIFIL.
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v = ] x
[Z] Madrid Digital - Soporte y Ace: % | [l Servicio Weba Padresde Alun X | B Smart IT Universal Client 1902 X | [ BMCRemedy Mid Tier 76-In X £ Conectividad WIFI x  +
<« cC O 8 faro.comunidad.madrid/dwp/app/#/itemprofile/ 10401 - o H
21 Aplicaciones @ FIVA @ GPCD (L) FARO_PORTALCAU &) FARO_MIACTIVIDAD REMEDY 2 FARO_TI ﬂ INTRANET ﬂ WPAD @ PTFR ﬂ FORMADRID n SEDA M GMAIL » Lista de lectura
< Catdlogo Detalles {r Favarito .~ Compartir

@ Este elemento se solicits previamente el 13 miay. 2022

r 1 Conectividad WIFI
wifi, Conectividad Wifi
3

Descripcion CANT:1

Mediante esta peticion puede tramitar:
+ Pedir ahora
* Incidencias, peticiones y consultas relativas a la conactividad WIFI
. _

Para ello, active el campo “Pedir ahora”: FARO le ira presentando una serie de pantallas en las que
podra ir dando detalles de su solicitud.

. = m] x
ISl Madrid Digital - Soportey Ace: % | [l Servicio Weba Padres de Alun % | § Smart (T Universal Client 1902 % | BB BMCRemedy Mid Tier 76-Ini X ) FARO - Tramitar x o+
&« C Y & faro.comunidad.madrid/dwp/app/#/checkout > W o :
i Aplicaciones @ FIVA @ GPCD  4) FARC PORTALCAU () FARO_MI ACTIVIDAD REMEDY B FAROTI [ INTRANET [ weaD @ eTFR [ FORMADRID [ SEDA M GMAIL » Vst de fichiira
< Atrds Tramitar

Conectividad WIFI
Wifi, Conectividad wifi

Detalle de la Solicitud -~

Seleccionar

Descripcion detallada (obligato

Siguiente
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Una vez cumplimentados los campos obligatorios, podra avanzar de pantalla mediante el botén
“Siguiente”, hasta llegar a la ultima, en la que podra adjuntar archivos y grabar su registro mediante el
boton “Enviar peticion”.

v = O X
[Z] Madrid Digitol - Soportey Ace: % | [l Servicio Weba Padres de Alun X | & Smart IT Universal Client 1902 X | BB BMCRemedy Mid Trer 76-Ini % ) FARO - Tramitar x  + I
'S C ( & farocomunidad.madrid/dwe/app/#/checkout > % @ :
3 Aplicaciones @ FIVA @ GPCD ) FAROPORTALCAU & FAROMIACTMDAD [ Remeny 3 rarom [ wiraner [ weap @ prR [ FORMADRID [ SEDA M GMAIL » Lista de lectura
< Atrds Tramitar
@ Archivos Adjuntos ~

Ficheros adjuntos

[ Adjuntar archivos

FARO confirmara el envio realizado mediante la pantalla “Peticiéon enviada” y a continuacién le
proporciona un numero de peticion, al que denomina ID de Peticién (codigo numérico de seis cifras).
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v = m] x

cC O & faro.comunidad.madrid/dwp/app/#/checkout/confirmation > i o H
&' FARO_MI ACTIVIDAD a REMEDY 3 FARO.T u INTRANET m WPAD @ PTFR ﬂ FORMADRID ﬂ SEDA M GMAIL » Lista de lectura

IZ Madrid Digital - Soporte y Acc: x| [ Servicio Web a Padres de Alun X | 3 Smart IT Universal Client 1902 x| B 8MC Remedy Mid Tier 76-In X £ FARO - Confirmacién x  +

i Aplicaciones @ FIVA @ GPCD L) FARO_PORTAL CAU

Peticion enviada

v - m] X
[Z1 Madrid Digital - Soporte y Acc. % | [l Servicio Web a Padres de Alur X | Smart IT Universal Client 19.02 x| BMC Remedy Mid Tier 76 - Ini X @) FARO - Mi actividad x  +

&« C Y @ faro.comunidad.madrid/dwp/app/#/activity > ° H
2 Aplicaciones @ FIVA @ GPCD L) FARC_PORTALCAU (@ FAROMIACTVIDAD B REMEDY 3 FaroT [ INTRaneT [ weaD @ PTFR [ FORMADRID [ SEDA M GMAL » List de lectura

:\ EFARO Catdlogo  Miactividad  Mis asuntos @v ’

= M

Q Teclee su necesidad aqui: Movil, RAICES, PTEL, etc
Y Filtrar m = &

Eventos activos

Conectividad WIFI: Punto de Acceso WIFI - Erro

Conectividad WIFI: Punto de Acceso WIFI - Erro Conectividad WIFI: Punto de Acceso WIFI - Erro
En curso

En curso

En curso

I 1D de petician: 318868 1D de peticién: 318848 1D de peticidn: 318832
Cancelar Detalles Cancelar Detalles Cancelar Detalles
>  Eventos pasados 1-10 Y Filtrar G
-\ DATOS USUARIO: Solicitud de cambios en mis
\ datos de contacto Para: ANASTASIO GOZALO CARDIEL ID de peticién: 306984 Fecha: 13 may. 2022
Cerrada
3

https://fare.comunidad.madrid/dwp/app/#/activity/events/details
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